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Schuitzmechanismen

Tabelle 1:
Zahlen im
Dezimal- und

Hexadezimal-

system

Markus MUck

Programme vor illegaler
Verbreitung schiitzen

Kaum ein Thema hat in der neuerlichen Geschichte der Computer mehr
Staub aufgewirbelt, als das illegale, aber gern praktizierte Kopieren von
Programmen. Die eine Seite, hier sollten sich die Grofien des Genres ange-
sprochen fiihlen, gibt jedes Jahr Verluste in Milliardenhdhe an. Die anderen,
hauptsdchlich weniger betuchte Durchschnittsanwender, spielen die Ver-
zweiflungsschreie herunter. Nicht jedes Programm wiirde schliefilich ge-
kauft, das kopiert wird, lautet deren Meinung.

ie dem auch sei, beiderseitige Argu-
Wmente tberdauern schon so manche

Computergeneration und sollen an
dieser Stelle nicht weiter ausgefiihrt werden.
Vielmehr méchte dieser Beitrag dem "kleinen"
Programmierer den Schrecken vor den Mit-
teln und Wegen der Grofen des Softwarege-
schéftes nehmen. Schlieflich begniigen sich
eifrige Sammler schon lange nicht mehr mit
professioneller  100-Mega-Byte  Software;
platzsparende Werke von Hobbyprogrammie-
rern vermehren sich nicht weniger rasch. Be-
redsame Worte vermogen nur in wenigen Fal-
len einen Besitzer umzustimmen, das Pro-
gramm seinem Kollegen nicht "kurz umsonst”
zu kopieren. Aus diesem Grund setzen finan-
ziell starke Firmen Tricks ein, die den An-
wender in die ungliickliche Lage versetzen,
mit dem Kopieren ein unvorhersehbares Ri-
siko eingehen zu missen, bzw. das Pro-
gramm gar nicht erst kopieren zu kénnen, da

Dezimalsystem  Hexadezimalsyste
o] Ox6 '
10 OxA
15 OxF
16 0x10
255 OxFF
256 0x100
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jedes ihm bekannte Kopierprogramm versagt.
Erstgenanntes tritt beispielsweise ein, wenn
sich eine im Programm versteckte Serien-
nummer auch unter grofieren Anstrengungen
nicht entfernen 148t.

Viele Hobbyprogrammierer werden an die-
ser Stelle Gefallen an den eben angefithrten
Gedanken gewonnen haben, jedoch eine prak-
tische Umsetzung fir kaum machbar halten,
sei es aus Griinden des mangelnden Know-
hows, sei es auf Grund nicht vorhandener
Zeit, welche eine Vertiefung sicherlich bean-
spruchen wirde. Dieser Artikel mdéchte zur
Beseitigung dieser Probleme beitragen und ei-
ne leicht verstindliche Einfiihrung in das
Thema "Schiitzen von Programmen” geben.

Die folgenden Zeilen stellen die grundle-
genden Moglichkeiten vor, welche sich beim
Schiitzen eigener Programme bewdhrt haben.
Teilweise sind sie wenig anwenderfreundlich
aber effektiv, teilweise umgekehrt. Der Ein-
satz eines Schutzes sollte aus diesen Grin-
den wohl dberlegt sein. Beispielsweise wére
es wenig verkaufsférdernd, wenn der Anwen-
der vor dem Starten eines Textverarbeitungs-
programmes jedesmal die Originaldiskette in
ein Laufwerk einlegen oder das Handbuch
nach bestimmten Wortfetzen durchwélzen
mufite. Dementsprechend sinnlos scheint die
Moglichkeit zu sein, Spielprogramme durch
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Einsatz einer Seriennummer vor unerlaubtem
Vervielfdltigen zu schiitzen. Welcher Kiufer

ware wohl an der Registrierung eines leicht

kopierbaren Spieles interessiert?

Q Der Anleitungsschutz:
Insbesondere Spielehersteller gewinnen
immer mehr Vorlieb fiir diese Schutzme-
thode. Die Vorgehensweise gestaltet sich
recht primitiv: Das Programm erkundigt
sich vor dem Start des eigentlichen Spie-
les beim Anwender nach bestimmten
Worten aus der Anleitung, deren Platz ex-
akt prazisiert wird. Bei falscher Antwort
findet sich der unglickliche Kopierer
schnell in der DOS-Umgebung wieder. In
diesem Fall ist es unumganglich, neben
der Programmdiskette auch die komplette

- Anleitung zu vervielfiltigen. Das Problem:
Eine umfangreiche Anleitung sollte vor-
handen sein, lediglich eine Kurzbeschrei-
bung anstelle eines ordentlichen Manuals
1453t diese Idee unsinnig werden.

@ "Protection Sheet" (dt. "Schutzblatt"):
Diese Vorgehensweise dhnelt der vorher-
gehenden sehr, handelt es sich doch an-
stelle einer kiloschweren Gebrauchsanlei-
tung um ein einfaches, meist einseitig be-
drucktes Blatt Papier. Der Hersteller pra-
pariert dieses Blatt so geschickt, daf
auch sensible Kopiergerate nicht in der
Lage sind, ein brauchbares Duplikat her-
zustellen. In der Praxis hat sich hier bei-
spielweise der Druck schwarzer Buchsta-
ben auf dunkelroten Hintergrund be-
wahrt. Um eine manuelle Vervielfaltigung
ausschlieBen zu kénnen, losen auf der-
artigen “Protection Sheets" komplizierte
Hiroglyphen und wirre Zeichen die be-
wéhrten lateinischen Buchstaben ab, de-
ren Erkennung vor dem Start des eigent-
lichen Programmes unabdingbar ist.

0 Keydisc (dt. "Schliisseldiskette”):
Hierbei handelt es sich um den klassi-
schen Schutz schlechthin. Welcher An-
wender kennt nicht die kleinen Compu-
terspielchen, deren Vervielfaltigung neben
DISKCOPY auch legendire Kopierpro-
gramme verweigern ? Da die Realisierung
eines derartigen Kopierschutzes eine
Menge Know-how erfordert, aber wohl so
manchen Leser, sei es flir den Einsatz in
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Die Struktur REGPACK (Belegung von
Registern):

struct REGPACK
{

unsigned r_ax, r_bx, r_cx, r_dx:
unsigned r_bp, r_si, r_di;
unsigned r_ds, r_es, r_flags:

b
Aufruf eines Interrupts Gber INTR:

void intr(int intno, struct REGPACK *preg);

der Praxis, sei es interessehalber, begei-
stern wtrde, findet dieser Beitrag sein
Ende mit einer umfassenden Einweisung
in diese Problematik.

1 Seriennummer (engl. "serial number"):
Jeder Kaufer professionelier Softwarepro-
dukte gehobener Preisklasse kennt die
Effektivitat dieser Idee, sei sie auch noch
so simpel. Der Hersteller hat sich ledig-
lich die Miihe zu geben, in jedem einzel-
nen Produkt eine nach bestimmten Me-
chanismen verschlliisselte Nummer, bzw.
Zeichenfolge unterzubringen. Diesem Pro-
dukt legt er eine Postkarte bei, welche
eben diese Nummer enthélt und der wer-
te Kunde zurtickzuschicken hat; andern-
falls, so die meisten Lizenzvertrige, be-
sitzt er das erstandene Produkt de jure
nicht. Gibt sich das Softwareunterneh-
men Uberdies die Miihe, alle Seriennum-
mern mit entsprechender Kiuferanschrift
in einem Datenbanksystem zu speichern,
hat es schnell den Erstkopierer einer um-
hergehenden Version seines Produktes
gefunden. Die unvorhersehbaren Konse-
quenzen einer Weitergabe der Originalver-
sion "Gberreden” verstindlicherweise viele
Kunden, auf legalen Wegen zu bleiben.

Sollten Sie bereits zum Gurt fiir eine rasante
Fahrt durch die aufregende Welt der Kopier-
schutzverfahren gegriffen haben, muissen wir
Sie vorerst auf spiter vertrosten. Die néch-
sten Zeilen werden sich mit ein wenig Theorie
beschéftigen, welche dem einen oder anderen
teilweise uninteressant vorkommen mag, fir
das weitere Verstindnis des Beitrages aller-
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Tabelle 2:
Hilfsmittel
zum Aufruf
eines
DOS-Interrupts
von C aus
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Tabelle 3:
DOS-Interrupt
0x21/0x02

Tabelle 4:
Beispielvorgabe
zum Auslesen
einer Diskette

Interrupt 0x21/0x02: Zeichen darstellen

Register  High-Byte Low-Byte
AX Ox02
DX ASCII-CODE

dings unbedingt notwenig ist: Eine Einfiih-
rung in das Hexadezimalsystem und die Ver-
wendung maschinennaher DOS-Interrupts
von C aus. Jedem Leser ist das Dezimalsy-
stem aus vielen Jahren praktischer Schuler-
fahrung ein Begriff. Dieses System bedient
sich beliebig vieler Stellen, welche von je ei-
ner Ziffer im Wertebereich O bis 9 belegt wer-
den. Die nachst hohere Stelle einer Zahl re-
prasentiert gegenuiber ihrer vorhergehenden
einen um den Faktor 10 goferen Wert.

Das Hexadezimalsystem weicht von die-
sem primitiven Aufbau ein wenig ab. Anstelle
von zehn méoglichen Ziffer, vom Dezimalsy-
stem her bekannt, wartet dieses System
gleich mit jeweils 16 Moglichkeiten auf ( O
bis 9 und A bis F ). Aus diesem Grund steht
die nachst hohere Stelle einer Hexzahl, so die
gelaufige Abkiirzung, anstelle des 16-fachen
Wertes, welchen die gleiche Ziffer an der vor-
hergehenden Stelle noch besessen hitte.
Zum besseren Verstiandnis zeigt Tabelle 1 ei-
nige Beispiele, welche eventuelle Verstandnis-
schwierigkeiten beseitigen diurften. Neben
dieser erfiilit Tabelle 1 gleich noch eine an-
dere Aufgabe. Ein kurzer Blick 148t erkennen,
auf welche Vorgehensweise die Profis zurtick-
greifen, um zwischen Dezimal- und Hexade-
zimalzahlen problemlos unterscheiden zu

Disketten-Editor
(c) 1992 by Markus Miick

Sektor lesen/dndern

Diskettenlaufwerk (A oder B): A

Kopfnummer ( 0 oder 1 ): O

Tracknummer { O bis 39/79 ): 0

Sektornummer ( 1 bis 8/9/15/18 ): 1
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konnnen. Sie setzen vor die seltener bendtig-
ten Hexadezimalzahlen die Kennungsmarke
"0x", so jedenfalls der C-Standard. Andere
Sprachen greifen bevorzugt auf ein "$" zurtick
(Turbo Pascal}, oder wahlen gar ein einfaches
"h" als Erkennungsbyte hinter der Zahl (Ma-
schinensprache).

Nun zu dem zweiten, zuvor angekiindigten
Theorieabschnitt. Die Gedanken, welche die
nachsten Zeilen ausflihren werden, konnten
dem einen oder anderen C-Programmierer be-
fremdend erscheinen, sind die Stand-
ardbefehle dieser Sprache, im Gegensatz zu
den folgenden, doch sehr allgemein gehalten,
um eine grotmogliche Portabilitidt auf andere
Systeme zu gewdhrleisten. Eine Abweichung
von dieser Grundidee erweist sich in vielen Fal-
len jedoch als unumgénglich; in unserem Fall
hat beispielsweise ein Zugriff auf betriebssy-
stemabhéngige Interrupts stattzufinden.

Eine umfassende Einfihrung in die Ge-
heimnisse der Maschinensprache wiirde an
dieser Stelle selbstverstandlich zu weit fiih-
ren; ein kurzer Uberblick tiber die wichtig-
sten Register soll hier gentigen, um DOS-spe-
zifische Interrupts anwenden zu kénnen.
Grob gesprochen existieren zwei Arten von
16-Bit-Registern; die einen (AX, BX, CX, DX)
lassen einen getrennten Zugriff auf das hoher-,
bzw. niederwertige Byte tber je zwei 8-Bit-Re-
gister zu. Die anderen (u.a. ES) kann der An-
wender nur direkt mit einer 16-Bit-Zahl be-
legen. Vereinfacht ausgedriickt, entsprechen
die Register AX, BX, CX, DX und ES den in
C ublichen UNSIGNED INT Variablen (Werte-
bereich: O bis 65535 = 0x0 bis OxFFFF).

Entscheidet sich der Programmierer fiir
den Einsatz eines DOS-Interrupts, hat er die
fior den entsprechenden Interrupt wichtigen
Register korrekt zu belegen und ein Kom-
mando zum Aufruf des Interrupts einschlief3-
lich Interruptnummer anzugeben. Die risiko-
freie Belegung von Maschinenregistern hat C
Uber eine Struktur namens REGPACK gere-
gelt, welche ein entsprechender Befeh! (INTR)
zum jeweiligen Interrupt weiterleitet. Genaue
Informationen zu der eben genannten Struk-
tur und dem Befehl INTR offenbart Tabelle 2.

Wie jeder aufmerksame Leser sicherlich
dieser Tabelle entnehmen kann, 148t die vor-
gestellte Struktur nur die Belegung der 16-
Bit Register zu. Demnach ist es auf diese Art
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und Weise nicht moglich, Gber das entspre-
chende Register beispielsweise das hoherwer-
tige Byte des AX-Registers anzusprechen.
Dieses Manko wird uns bei den folgenden
Problemen allerdings kaum storen.

Nach all dieser trockenen Theorie soll an
dieser Stelle ein praktisches Beispiel helfen,
entmutigte Leser wieder in die richtigen Bah-
en zu lenken. Das folgende Programm hat

-die Aufgabe, den Buchstaben 'A’ an der ak-
tuellen Cursorposition Uber eine Interrup-
troutine auszugeben. Nihere Angaben tber
die Belegung der Register verrat Tabelle 3.

Hinter der Bezeichnung  "Interrupt
0x21/0x02" versteckt sich Folgendes: Es han-
delt sich um Interrupt 0x21, dessen Unter-
funktion Nummer 0x02 aufgerufen werden soll.
Diese Interrupt-Unternummer, sie findet sich
ubrigens bei beinahe allen Interrupts wieder,
befindet sich unmittelbar vor dem Aufruf im
héherwertigen Byte des AX-Registers. Ein Pro-
grammteil, welcher die Ausgabe des Buchsta-
ben ‘A’ tibernimmt, hat folgende Gestalt:

struct REGFACK rég;, ,‘

°g.r_ax = (AJXOZIOO;‘ ) N
reg.r_dx = 0x0041; /* 'A'=6520x41 */
1ntr(0§?1 &re

SRk F e e T i S

Zu beachten gilt bei dieser Vorgehensweise,
daf die nicht in den Interrupttabellen ange-
gebenen Registerwerte (hier nach Tabelle 3)
beliebig belegt werden kénnen. Hitte bei-
spielsweise das BX- oder ES-Register vor dem
Aufruf einen zufilligen Wert beinhaltet, so
hétte sich an der einwandfreien Ausfiihrung
des Interrupts nichts gedndert.

Nach diesem kurzen Ausflug in die Welt
der Maschinensprache, sollen uns die nich-
sten Zeilen wieder zum urspringlichen The-
ma, den Kopierschutzverfahren, ftihren. Zu-
erst werden Themen wie Anleitungs-, Protec-
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tion Sheet- und Seriennummernschutz An-
sprache finden, erst danach offenbart uns
das letzte, vielleicht far allzu unerfahrene Le-
ser schwerer verstindliche Kapitel die Ge-
heimnisse einer Keydisc - ohne Zweifel der
technisch interessanteste Teil.

Ein Anleitungs- und Protection Sheet-
Schutz ist, wie anfangs schon erwdhnt, leicht
zu bewerkstelligen. Legen Sie lhrem Softwa-
reprodukt kurzerhand eine dicke Anleitung
bei und fragen Sie nach dem Programmstart
bestimmte Wortfetzen ab. Eine derartige Fra-
ge gibt sich Uberlicherweise folgende Gestalt:

"Geben Sie bitte das 7. Wort auf der 789.
Seite der Anleitung ein !"

So einfach wie die Realisierung eines derar-
tigen Schutzes auch zu scheinen mag, desto
vorsichtiger sollte man sein. Eine Programm-
zeile zur Uberpriifung einer korrekten Einga-
be wie

strcmp( "Schutz", Quelle )

hinterldft ndmlich deutliche Spuren. Sollte
sich dergleichen in einem fertig kompilierten
Programm auf einer Diskette befinden, so
sind Worte dieser Art ( hier: "Schutz" } schnell
aufgefunden und verdndert. Probieren Sie
dies ruhig einmal aus, das auf der beiliegen-
den Diskette befindliche Programm DISC-
ED.C wird dabei gute Dienste leisten. Wahlen
Sie nach dem Start Mentipunkt 1 an und be-
ginnen Sie mit der Suche bei Sektor 1/Track
0 (Beispiel s. Tabelle 4). Genaueres zu dessen
Verwendung folgt ein wenig spéter.

Diese Vorgehensweise gewinnt jedoch mit
gering groferem Aufwand deutlich an Effek-
tivitat. Legt der Programmierer die zur Uber-
prifung vorgesehenen Worte in chiffrierter
Form ab, grenzt es beinahe an Zauberei, die-
se aufzufinden. Ein Beispiel soll eine einfache
Méglichkeit zur Verschlisselung eines
Strings aufzeigen: Nehmen wir an, das ge-
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. ) Tabelle 5:

Disc Tracks Selktoren Speicher Speicher-
pro Track kapazitdt

5 1/4 Zoll 40(0bis39) 8 320 KByte gdngiger

5 1/4 Zoll O(0bis39) 9 360 Kbyte Disketten

5 1/4 Zol 80(0bis79) 15 1.2 MByte

3 1/2 Zoll 80(0bis79) 9 720 KByte

3 1/2 Zoll 80 (0bis79) 18 1.44 MByte
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Tabelle 6:
Sektor von
Disk lesen

Tabelle 7:
Sektor auf
Disk schreiben

suchte Wort hiefe "CHIP". Ein mittelm&figer
Programmierer wirde sein Uberprifungspro-
gramm wie folgt aufbauen:

unsigned char Code[5] = { “CHIP" };

if ( stremp{ Code, EinqabeDesAﬁwenders ) == 0 ) : i
“printf(*alles klar'{"); ’ A
"else printf(*Falsche Eingabe 1*);

Nach unseren Uberlegungen truge folgende
Verbesserung deutlich zur Effektivitdt des
Schutzes bei:

Interrupt 0x13/0x02:
Sektor von Disk lesen

Register  High-Byte Low-Byte
AX 0x02 Anzahl
Sektoren

CX Nummer ab welchem
des Tracks Sektor

DX Nummer Nummer des
des Kopfes  Laufwerks
O oder 1) (0=A, 1=B)

BX Offsetadresse des Zeichen-
puffers ( 512 Bytes/Sektor )

DX Offsetadresse des Zeichen-

puffers ( 512 Bytes/Sektor )

Nach dem Aufruf enthdlt das
hdéherwertige Byte des AX-Registers
den Statuswert (s. Tabelle 7)

Interrupt 0x13/0x03:
Sektor auf Disk schreiben

Register  High-Byte Low-Byte
AX 0x03 Anzahl
Sekioren

CX Nummer ab welchem
des Tracks Sektor

DX Nummer Nummer des
des Kopfes  Laufwerks
(O oder 1) (0=A, 1=B)

BX Offsetadresse des Zeichen-
puffers ( 512 Bytes/Sektor )

DX Offsetadresse des Zeichen-

puffers ( 512 Bytes/Sektor )

Nach dem Aufruf enthdlt das
héherwertige Byte des AX-Registers
den Stafuswert (s. Tabelle 7)
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unsigned char Code[5] = { 'C'+100, 'H'+100, 'I‘'+100, 'P'+100 };

if ( stremp( Code, EingabeDesAnwenders ) == 0 )
printf("alles klar'1"}; -
else printf(*Falsche Eingabe 1"}; -

Dieser Programmiteil legt die einzelnen Buch-
staben des gesuchten Wortes chiffriert ab.
Das Problem, den Lettern zur Unkenntlich-
keit zu verhelfen, ist recht primitiv gelost: An-
stelle des jeweiligen Buchstabens wird ein
ASCII-Zeichen gestellt, welches einen um 100
hoéheren ASCII-Wert als der Buchstabe selbst
besitzt. Nur wenigen wird es in diesem Fall
gelingen, derart verstimmelte Worte aufzu-
finden. Selbstverstindlich hat unser Pro-
gramm vor der Uberpriifung das vom Anwen-
der eingegebene Wort ebenfalls in das neue
Format zu konvertieren. Eine Ldsung des
Problems sollte sich jeder Programmierer zu-
trauen und wird an dieser Stelle nicht ndher
ausgefiihrt. Die folgenden Zeilen werden ei-
nige Grundregeln auffihren, welche ein be-
sorgter Programmierer bei der Entwicklung
eines Anleitung-, bzw. Protection Sheet-
Schutzes unbedingt beachten sollte; zwar be-
wirken sie keine Wunder, schiitzen vor Fei-
erabendfreaks jedoch allemal:

3 Niemals Worte unchiffriert in ein Pro-
gramm einbinden

Q Niemals durchgehende, schén struktu-
rierte und leicht nachvollziehbare Kon-
troliroutinen schreiben. Kleine trigonome-
trische Berechnungen unter Verwendung
von DOUBLE-Variablen zwischendurch
lassen den Programmiteil schnell unnach-
vollziehbar erscheinen.

O Niemals Kontrollabfragen direkt nach
Programmstart durchfithren. Lassen Sie
einem Titelbild, o.4. Vortritt und die ge-
suchten Codezeilen beliebig gut versteckt.

O Niemals eine Schutzabfrage tiber eine
Funktion ansprechen. Funktionen finden
sich im Regelfall als CALL-Befehl im kom-
pilierten Code wieder; ein Entschitzer
miifite in diesem Fall demnach nur die
Stelle dieses Sprungbefehles im Programin-
code ausfindig machen und eliminieren.

CHIP-Programmierpraxis: C. Ausgabe 10




0 Niemals zu wenige Begriffe einbauen. Be-
schranken sich die Maglichkeiten auf ein
knappes Dutzend oder weniger, sind
schnell Listen mit allen Antworten aufge-
stellt.

Ein eingehendes Studium der vorhergehen-
den Zeilen diirfe wohl jeden Leser behutsam
in die Geheimnisse eines Anleitungs-, bzw.
Protection Sheet-Schutzes gefihrt haben.
Aus diesem Grund wird der Beitrag nun das
Kapitel beenden und mit der Besprechung
des Seriennummernschutzes fortfahren.

Es liegt in der Natur der Sache, daj eine
gewisse Verwandtschaft zum Anleitungs-
schutz in diesem Fall gegeben ist. Schlieflich
beschrinkt sich der Inhalt eines Seriennum-

_aerncodes ebenfalls auf Buchstaben und
Zahlen. Dennoch treten bei der Anwendung
dieser Methode neue Probleme, aber auch
Perspektiven auf.

Da sich jedes verkaufte Exemplar eines
Programmes durch eine Seriennummer von
seinen tibrigen Artgenossen zu unterscheiden
hat, ist ein Manko schon von vorne herein
gegeben: Jede Diskette unterscheidet sich
von den anderen des selben Produktes an ex-
akt der Stelle, welche die Seriennummer be-
legt; sie nimmt schlieflich immer neue For-
men an. Erwirbt nun beispielsweise ein Be-
trieb mehrere Stiicke eines Softwareproduk-
tes, welches auf den Seriennummernschutz
zuruickgreift, lige fur gewiefte Mitarbeiter
meist nichts naher, als die Unterschiede und
“ie Lage derselben durch ein Diskettenver-
gleichsutility untersuchen zu lassen. Selbst
DISKCOMP leistet hier gute Dienste. Nun
kénnte ein einfacher Disketteneditor ( bei-
spielsweise der beigelegte DISC-ED.C ) das
Seine tun und dem béswilligen Anwender da-
zu verhelfen, die jeweilige Stelle auf der Dis-
kette mit wirren Zeichen zu verunstalten. Da-
mit wire die Seriennummer entfernt und das
Schutzsystem sinnlos, oder ?

Glacklicherweise ist dem, jedenfalls mit ei-
niger Uberlegung und geschickt eingesetzten
Tricks, nicht so. Ungiinstig wére es selbst-
verstindlich, wenn die Kontrollroutinen jede
Art von Seriennummer akzeptieren wirden.
Aus diesem Grund sei es dem Programmierer
ans Herz gelegt, ein méglichst kompliziertes
Verschliisselungsverfahren auszuhecken, da-
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Statuswert Erlduterung

0x00 Kein Fehler

0x01 ungultige Parameter
(falsche Werte Ubergeben)

0Ox02 AdreBmarkierung nicht
gefunden

0x03 Schreibschutz auf Disketfte

0x04 Sektor nicht gefunden

0x06 Diskette nicht im Laufwerk

0x08 DMA-Uberlauf

0x09 Uberauf der DMA-
Segmentgrenze

0x10 CRC- (=PrUfsummenfenier),
oder ECC-Error beim Lesen

0x20 Fehler des Controllers

Ox40 Track nicht gefunden

0x80 Laufwerk zeigt keine
Reaktion

mit es auch dem motiviertesten Entschiitzer
nicht gelingen kann, hinter das System zu
kommen. Beispielsweise konnte die erste Zif-
fer in Form eines Buchstaben vorliegen, des-
sen ASCII-CODE auf drei Byte ausgedehnt
wird. Die Vorgehensweise zur Berechnung
des entgiiltigen Wertes bleibt jedem selbst
uberlassen, méglich wire beispielsweise eine
Multiplikation der ersten beiden Werte und
eine Addition des letzten zu diesem Zwi-
schenergebnis. Eine weitere Zeile kann da-
raufhin priifen, ob es sich um einen richtigen
Buchstaben handelt. Die Mdglichkeiten, hier
effektiv vorzugehen sind unbegrenzt, der
Phantasie kann freier Lauf gelassen werden.

Trotz all dieser Uberlegungen, bleibt ein
Problem. Oder wer hielte es nicht fiir undko-
nomisch, fiir jedes verkaufte Exemplar eines
Programmes eine neue Seriennummer im
Quellcode einzutippen und dasselbe jedesmal
neu zu compilieren ? Wohl keiner. Folgende
Vorgehensweise hilft, die Effektivitat deutlich
zu steigern: Vergessen Sie vorerst alles eben
Gesagte tber chiffrierte Codes und belegen
Sie diejenigen Stellen im Programm, welche
spiter einem Codewort weichen werden, mit
schnell erkennbaren Zeichen. Nun tuber-
nimmt DISC-ED.C das Ruder und wird mit
Threr Hilfe den Track und den Sektor finden,
welcher die gefragten Stellen huitet. Notieren
Sie sich diese Werte und schreiben Sie sich
ein kleines Utility, welches in der Lage ist,
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Tabelle 8:
Statuswerte
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Interrupt-Ox13-
Funktionen



Schutzmechanismen

Ao AT I L e 28

Tabelle 9:
DOS-Interrupt
0x13/0x05

Tabelle 10:
Aufbau des
4-Byte-

I Adrefifeldes

den eben gefundenen Sektor zu laden, die
entsprechenden Byte zu dndern und ihn wie-
der zuriickzuschreiben. Die nichsten Zeilen
werden verraten, wie jeder Programmierer ein
Lese-, bzw. Schreibvorgang von Diskette ein-
fach realisieren kann und damit, so hoffen
wir, alle bisher bestehenden Unklarheiten be-
seitigen.

Die Herstellen haben Disketten in eine ge-
wisse Anzahl Tracks eingeteilt, flr Details s.
Tabelle 5, welche sich wieder in eine feste
Anzahl Sektoren unterteilen. Zusatzlich ist ei-
ne Diskette beidseitig beschreibbar, das
heifft, sie kann tber zwei verschiedene
Schreib-/Leseképfe ( O oder 1 ) bearbeitet
werden. Dabei legt DOS in jedem Sektor 512
Byte ab, welche der Programmierer tiber ei-
nen Interrupt zu lesen, bzw. schreiben ver-
mag. Mehr Informationen benétigt im Prinzip
niemand, um bestimmte Sektoren lesen, bzw.
beschreiben zu koénnen. Aus diesem Grund
soll ein Beispiel sofort die praktische Reali-
sierung von Schreib- (s. Tabelle 7) und Lese-
funktionen (s. Tabelle 6) verdeutlichen:

Interrupt 0x13/0x05: Track formatieren

Register  High-Byte Low-Byte

AX Ox05 Anzahl
Sektoren
CX Nummer ab welchem
des Tracks Sektor
DX Nummer Nummer des

des Kopfes  Laufwerkes
(O oder 1) (O=A, 1=B)

BX Offset des 4-Byte-Adrefifel-
des

ES Segment des 4-Byte-AdreB-
feldes

Aufbau des 4-Byte-AdreBfeldes:

Byte Wert betriffft  Werte mdglich
1 Tracknummer s, Tabelie 5
2 Kopfnummer s. Tabelle 5
3 Sektornummer s. Tabelle 5
4 Bytes/Sektor 0 = 128,
= 256,
=512
(Standard),
3 =1024
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* *kk

*  Funktion: ReadSector *
* *
Cow Parameter: Track + Tracknummer (=Spurnummer) *
* Sector s+ Sektornummer *
*. Head ; :Kopfnumer(Ooderl) *
* .orive . - . .o Laufwerk ( O=A, .1=B ). . ; *

Lo*

- Buffer . ...: Zeiger auf einen Buffer ( 512 Byte ) *
- Rlickgabe = WORD - : Statuswert - .. e
¢ Wirkung: Diese Funktion 13dt einen Sektor-von Disk in *

EROW SN

einen Buffer. . e *

’f BYTE Drive Ve

I

CHAR' Buffe

< TegL T ax = 0x0201 STT
reg.r_cx = Track*256 +. Sector. "

> reg.r_dx = Head*256 -+ Drive;
reg.r_bx. = FP_OFF ( Buffer ); ..
‘reg.r_es = FP_SEG ( Buffer ); -
- inte( 0x13, &reg );..

3 Funkh on: HriteSector

. Parameter: Track. ;TVV:.Tracknunmer (-Spurnmmer) *

-, Sector . : Sektornumler ,l ; o . *

- Head Kopfnumner (o0 oder 1 ) *

: Drive .. : Laufwerk ((OsA; 187) . . /- *
Buffer-..: Zeiger auf eine Quelle,\( 512 Byte"sﬁ) o *
Rﬁckgabe‘ HORD Statuswert e *
i Hirkung: Diese Funktion ﬂberschreibt einen Sektor 5 *

,»aufv der Disk..- .

WORD WriteSector( BYTE Track, BYTE Secto_r!f BYTE Head, BYTE Drive,

. Struct REGPACK reg;

CHAR* -Buffer Yoo

reg.r-ax = 0x0301; -

‘reg.r_cx = Track*256 + Sector; .

. reg.r dx = Head*256 . + Drive; e i

. reg.r_bx = FP_OFF .( Buffer );

~reg.r_es = FP_SEG (- Buffer );

o intr( Ox13, &reg );

. if ( reg.r_ax./ 256 i= 0 ) prlntf('Schrubfehler ™);

- return( reg.r_ax / 256 );
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Die hier vorgestellten Funktionen stammen
aus dem Disketten-Editor DISC-ED.C. Auf-
grund der vorzlglichen Dokumentation failt
es leicht, seine Prozeduren im Detail zu ver-
folgen. Diese Zeitinvestition sei vor allem An-
fingern ans Herz gelegt, da sie aus dem
Quellcode sicherlich einiges flr den Program-
mieralltag entnehmen konnen.

Nach dieser ausfiihrlichen Einfiihrung in
relativ einfach realisierbare Schutzverfahren,
wird sich der Artikel im folgenden mit dem
sehr interessanten und trickreichen Thema
Keydisc beschéftigen. Selbstverstindlich hat
eine Keydisc nur eine Daseinsberechtigung,
wenn sie einen wirklich beinahe unnachahm-
baren Schlussel (eng. key) reprasentiert. Aus
diesern Grund sei gleich von vorne herein da-

uf hingewiesen, dafl kein Kopierprogramm
T der Lage ist, eine auf die hier beschriebene
Art geschitze Diskette zu kopieren. Sowohl
DISKCOPY als auch teuer erstandene Profi-
software versagen klaglich.

Den Grundstein des Schutzverfahrens
stellt eine Interrupt-Routine dar, welche in
der Lage ist, bestimmte Sektoren auf der Dis-
kette in einem nicht standardisierten Format
zu formatieren. Tabelle 9 stellt diese Routine
vor, Tabelle 10 zeigt den Aufbau eines Adref-
feldes, dessen Adresse der Formatierroutine
lUbergeben werden mug.

Die von Interrupt 0x13/0x05 geforderten
Parameter diirften nach dem Studium der
vorhergehenden Seiten keine Unklarheiten of-
fenlassen. Das Adrefifeld, dessen Adresse die-
=>t Interrupt erwartet, belegt fir jeden zu for-
; atierenden Sektor 4 Byte. Soll ein Pro-
gramm beispielsweise 9 Sektoren formatie-
ren, umfapt dieses Feld eine Grofie von 9*4
= 36 Byte. Dabel repriasentieren die ersten 4
Byte die Charakteristica von Sektor 1 des je-
weiligen Tracks (s. Tabelle 10), die nichsten
4 Byte die von Sektor 2, etc. Der Stan-
dardwert far die Sektorgrofe betragt 512 By-
te/Sektor.

An dieser Stelle ein Hinweis: Um einen Ko-
pierschutz zum Leben erwecken zu kénnen,
muf} eine Diskette mit einem theoretisch nie
angewendetem Format formatiert werden.
Aus diesem Grund gibt es Probleme mit man-
chen DOS-Versionen. DR-DOS 6.0 und MS-
DOS 5.0 sind beispielsweise nicht in der La-
ge, Disketten in einem nicht standardisierten
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Iinterrupt 0x13/0x18:
Disketten-Typ fiir Formatierung festlegen

Register  High-Byte Low-Byte
AX Ox18
CX Anzanhl Anzahi
Tracks Sektoren
DX Laufwerk
(0=A, 1=B)

Format zu formatieren. Greifen Sie aus die-
sem Grund auf eine iltere MS-DOS-Version
zurick; MS-DOS 3.3 arbeitet beispielsweise
problemlos mit diesen Tricks. Selbstverstiand-
lich betreffen die angesprochenen Punkte nur
den Formatiervorgang. .Alle DOS-Versionen
sind in der Lage, nicht standardisierte Sek-
toren zu lesen.

Ein weiteres Problem bereiten die Floppy-
laufwerke. Bevor eine "kleine" DD-Diskette
(320 KB, 360 KB, 720 KB} in einem "grofien”
HD-Laufwerk (1.2 MB, 1.44 MB) formatiert
werden kann, muf das Programm diese For-
matierung anktindigen. Den entsprechenden
Interrupt verrdt Tabelle 11, die praktische
Anwendung DISC-ED.C.

Der Interrupt 0x13/0x05 erlaubt zwei ver-
schiedene Vorgehensweisen zur Realisierung
eines Kopierschutzes. Die erste Moglichkeit
besteht darin, einen Sektor mit einer nicht
standardisierten Gréfe zu formatieren. For-
matiert ein Programm beispielsweise einen
Track mit 9 Sektoren von je 128 Byte Grofe,
so ist es nicht moglich, diesen Track mit In-
terrupt 0x13/0x02 einzulesen. Sollte ein Ver-
such dennoch stattfinden, nimmt der Status-
wert im héherwertigen Byte des AX-Registers
einen Wert ungleich O an. Kopiert nun ein
Anwender eine auf diese Art geschiitzte Dis-
kette mit einem Standardkopierprogramm,
wird er eine bése Uberraschung erleben. Die-
se wird den scheinbar defekten Track auf der
Zieldiskette namlich nicht zerstéren. Ein Le-
seversuch kann demnach erfolgreich stattfin-
den, der Statuswert nimmt den Wert O an.
Die Konsequenz: Unser Programm erkennt,
daf der auf der Originaldiskette defekte Sek-
tor auf der Kopie einwandfrei arbeitet und
fithrt den tiberraschten Anwender mit aufkla-
renden Worten in die DOS-Umgebung zuriack
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Tabelle 11:
DOS-Interrupt
0x13/0x18
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Tabelle 12:
Das
Hauptmenii
von DISC-ED.C

Disketten-Editor
(c) 1992 by Markus Mick

(1) Sektoren lesen/andern

(2) Track formatieren ( Standard / Spezial )

(3) verlassen

Thre Wahl:

( "Der Start dieses Programmes erfordert die
Originaldiskette in Laufwerk A" 0.4. ).

Eine Formatier-Leseroutine einer HD-Dis-
kette in einem HD-Laufwerk oder einer DD-
Diskette in einem DD-Laufwerk kénnte fol-
gende Gestalt haben:

'v:id ‘FormatAndCheck £ -void ) ’
unsigned char AdrField[20] = { 20, 0, 1, O,
- w020,
.20, 0, 3, 0,
20, 0, 4, 0,
R P 20, 0,5 0}
unsigned char ”B:uffe’r-[511];’
struct REGPACK reg; )
/* 5 Sektoren formatieren*/ . .
/* Track 10, ab Sektor 1 */ .
/* Xopf 0, Laufwerk A */ .
-7 reg.r_bx = FP_OFF (.AdrFigld )

reg.r_ax = 0x0505;
reg.r_cx = 0xO0A01;
reg.r_dx = 0x0000;

reg.r_es = FP_SEG ( AdrField };
_intr( 0x13, &reg );.' ’
if (.reg.r_ax / 2551 1= 0 ) printf(*Fenler 1*);
Buffer{0] = 0; o . /* Buffer &ndern *o
’ /* 1:Sektor lesen */

. oreg.r_cx = O0x0AOL; ./* Track 10, Sektor 1 . */...

creg.r.ax = 0x0201; -
reg.r_dx =.0x0000; ‘ /* Kopf 0, Laufwerk A */
reg.r_bx = FP_OFF ( Buffer.};
“reg.r_es = FP_SEG (.Buffer );
intr{ Ox13, &reg );.
if (. reg.r_ax / 256 == 0 )
‘»printf('Diskette nicht kopiergeschiitzt !*);
else printf("Diskette kopiergeschiitzt "),
}
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Starten Sie das Beispiel von Festplatte aus,
kann erneut ein Problem auftreten. Wird ein
Sektor einer Diskette direkt nach dem Einle-
gen eingelesen oder beschrieben, kommt es
des ofteren zu einem Fehler, da das Laufwerk
noch nicht richtig auf die neue Diskette ein-
gespielt zu sein scheint. Das Leseproblem
148t sich beseitigen, indem das Programm
entweder vom Laufwerk selbst aus aufgeru-
fen wird, oder solange einen korrekt forma-
tierten Sektor einliest, bis kein Lesefehler
mehr vorhanden ist. Letzteres strahlt den
wohl praxisnahsten Charakter aus.

Der Formatiervorgang sollte auf jeden Fall
vom Laufwerk der Zieldiskette aus stattfin-
den. Andernfalls mogen erste Kontrollversu-
che den neuen, fehlerhaften Track bestitigen;
ein Diskettenreset oder Neustart des Compu-
ters kann in manchen Fillen jedoch dazu
beitragen, daf sich dieser auf undurchsich-
tige Weise wieder regeneriert und zu einem
lesbaren Sektor normalisiert.

Die eben beschriebene Vorgehensweise stellt
die erste Moglichkeit dar, wie der Programmie-
rer iiber Interrupt 0x13/0x05 einen Kopier-
schutz zu realisieren vermag. Die scheinbare
Zerstérung eines Tracks hat sich in der Zwi-
schenzeit schon weit verbreitet und beinahe zu
einem Standardschutz avisiert. Aus diesem
Grund existieren einige wenige Kopierprogram-
me, welche diesen Schutz in seine Schranken
verweisen. Eine kleine Variation vermag die Ef-
fizienz jedoch deutlich zu steigern.

Um die Hintergriinde verstehen zu konnen,
einige Worte zum Aufbau von Disketten. Wie
schon besprochen, teilt sich diese in eine ge-
wissen Anzahl Tracks auf. Diese Tracks wieder-
um werden durchgehend von 0 aufwirts durch-
numeriert. Der erste Track wird intern als
Track O, der zweite als Track 1, der dritte als
Track 2, usw. bezeichnet. Diese Reihenfolge
klingt logisch und kann nicht verandert werden.

Bei den Sektoren sieht das Ganze ein we-
nig anders aus. Wie Sie wissen, teilen sich
die Tracks in je eine gewisse Anzahl Sektoren
auf. Diese sind in einer physikalisch festge-
legten Reihenfolge angeordnet. Der erste Sek-
tor besitzt immer den Bezugswert 1, der zwei-
te den Wert 2, der dritte den Wert 3, usw.
Jedem physikalischen Bezugswert muf der
Programmierer jedoch eine logische Nummer
zuordnen. Das Betriebssystem greift spéter
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tber diese logische Nummer auf die Diskette
zu. In der Praxis héilt es jeder fiir selbstver-
standlich, daf der physikalische Sektor 1
Uber die logische Nummer 1, der physikali-
sche Sektor 2 Uber die logische Nummer 2,
usw. anzusprechen ist. DOS 148t jedoch
durchaus Variationen zu. Der Programmierer
sieht sich in der Lage, jedem physikalischen
Sektor einen logischen mit einer beliebigen
Nummer im Wertebereich von O bis 255 zu-
zuordnen. Ordnet er dem physikalischen
Sektor 1 beispielsweise den logischen 67 zu,
versagt eine Lesevorgang auf Sektor 1. In die-
sem Fall muf3 auf Sektor 67 zugegriffen wer-
den. Wurde dieser mit dem Standardwert 512
Byte/Sektor formatiert, ist es méglich, wie in
anderen Sektoren Daten abzulegen. Hinter-
ssen Sie in einem deratigen Sektor bei-
Tpielsweise eine Nachricht oder flir den Pro-
grammablauf wichtige Daten, welche das Pro-
gramm nach dem Start 14dt und tberpriift,
so ist der Kopierschutz beinahe perfekt. An-
gemerkt sei an dieser Stelle nochmals die
Problematik, dafl das den Kopierschutz er-
zeugende Programm vom jeweiligen Laufwerk
aus gestartet werden sollte. Andernfalls sind
Uberraschungen nicht auszuschliefen. Vor
der Anwendung neuerer DOS-Versionen bei
den Formatiervorgingen sei ebenfalls ge-
warnt. Das Lesen wiederum bereitet in kei-
nen mir bekannten Féllen Probleme.
Folgendes Beispielprogramm stellt eine
Mbglichkeit vor, wie Sie die eben besprochene
Vorgehensweise in die Praxis umsetzen kon-
~en. Es formatiert Track 28 auf Laufwerk A
.ut 5 Sektoren der logischen Nummern 20, 30,
40, 50 und 60, legt in Sektor 50 eine Nachricht
ab, ladt und uberprift sie. Auf das Disketten-
format wird allerdings keine Riicksicht genom-
men. Legen Sie deshalb in ein 1.2 MB Laufwerk
eine 1.2 MB Diskette und in ein 1.44 MB Lauf-
werk eine 1.44 MB Diskette ein und starten
Sie das Programm von dem Ziellaufwerk aus.

void Fomvca‘tAndH‘r'l‘te; (.void. Yoo

{

unsigned VcharykdrF'I’eld[ZO]; = { 28,0, 20, 2,
' 28, 0, 30, 2,
.28, 0,40, 2,
28, 0, 50, 2,
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v , .28, 0, 60, 2 };
unsigned. char Buffer[511];
struct REGPACK reg;
reg.r_ax = 0x0505; /* 5 Sektoren formatieren*/
reg.r_cx = 0x1C01;  /* Track 28, ab Sektor 1 */
reg.r_dx- = 0x0000; . /* Kopf 0, Laufwerk A */
: reg.r_bx = FP_OFF ( Adrfield );
* reg.r_es = FP_SEG { AdrField );
1ntr(ﬂ 0x13, &reg B
" {f-( reg.r.ax /256 1= 0 ) printf(*Fehler 1*);
strcﬁy( Buffer. “Kopierschutz 1" );
reé.f;ax = ’0x0301; . /* 1 Sektor schreiben  */
reg.r.cx = 0x1C32; - /* Track 28, Sektor 50 ~*/
reg.r dx = 0x0000; '.“I*‘Kopf 0, Laufwerk A . */
reg.r_bx = FP_OFF { Buffer );
reg.f__es = FP_SEG ( Buffer.);
intr( 0x13, &reg ); »
if ( reg.r_ax / 256 1= 0 ) printf(*Fehler "}
Buffer[0] = 0; /* Buffer dndern */
reg.r ax- = 0x0201; - /* 1 Sektor lesen */
_ reg.r_cx = 0x1C32;  /* Track 28, Sektor 50 */
. reg.r_dx .= 0x0000; - /* Kopf 0, Laufwerk A . */
reg.r_bx = FP_OFF ( Buffer ); -
. reg.r_es = FP_SEG ( Buffer );.. -~ '~
intr( 0x13, &reg ); .

if ( reg.r_ax /;256 1= 0 } printf("Fehler 1%); ...~

L stremp( Buffer, "Kopierschutz 1° ) 1=0 )~
< -printf(*Kopierschutz nicht gefunden 1*);.
- .y~ else printf(“Diskette kopiergeschitzt !°);

Disketten-Editor
(c) 1992 by Markus Miick

Sektor lesen/dndern

Diskettenlaufwerk (A oder 8): A Aktuelles Zeichen:

Kopfnummer ( 0 oder 1 ): 0
Tracknummer ( 0 bis 39/79 ): 5
Sektornummer { 1 bis 8/9/15/18 ): 1

Track +/-: FI/F2 Sektor +/-/num/sich: F3/F4/F5/F9 Xopfrummer : F6 Ende :

246
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Das Programm
DISC-ED.C auf

der Heftbegleit-

Diskette

An dieser Stelle dirften alle Unklarheiten
tber die zuvor ausgeftihrte Vorgehensweise
geklart sein. Aus diesem Grund werden die
letzten Zeilen dieses Beitrages kurz das auf
der beiliegenden Diskette befindliche Pro-
gramm DISC-ED.C ansprechen. Es stellt ei-
nige grundlegende Funktionen zum Auspro-
bieren des eben vorgestellten Kopierschutz-
verfahrens und Erkunden von Disketten vor.
Testen Sie anhand dessen ruhig einmal die
Effizienz des Schutzes, indem Sie das eine
oder andere Kopierprogramm mit einer ge-
schiitzten Diskette bemihen.

Es sei nochmals darauf hingewiesen, daf
dieses Programm nur dann in der Lage ist,
eine Diskette erfoigreich formatieren zu kon-
nen, wenn es vom jeweiligen Ziellaufwerk aus
gestartet wird. Andernfalls sind unvorherge-
sehene Uberraschungen vorprogrammiert.

Tabelle 12 stellt das HauptmentG von
DISC-ED.C vor. Meniipunkt 1, Sektoren le-
sen/andern, gestattet es, bestimmte Sektoren
von Disc einzulesen und sehr einfach mit
neuen Daten zu belegen. Ein zuvor mit un-
gewShnlicher Sektorennumerierung forma-
tierter Track kann hier beispielsweise mit be-
stimmten Daten, Nachrichten oder dhnlichem
belegt werden. Uberdies dient dieser Menui-
punkt als Disketteneditor. Der Anwender be-
findet sich in der gliicklichen Lage, Disketten
nach bestimmten Texten, o.4. durchforsten
zu koénnen.

Fast wichtiger als der erste Menapunkt,
scheint der zweite, Track formatieren, zu
sein. Dieser gestattet es, Tracks nach eige-
nem Gutdinken in speziellen Formaten zu
formatieren. Das Aufbringen eines Kopier-
schutzes wird dadurch zum Kinderspiel.

Bleiben wir jedoch vorerst bei Meniipunkt
1: Sektoren lesen/andern. Tabelie 13 zeigt
die typische Umgebung. Starten Sie DISC-
ED.C von der Festplatte aus, so kénnen die
oben angesprochenen Leseprobleme auftre-
ten. In diesem Falle genligt das Umschalten
auf einen anderen Track ( F1/F2 ), um das
Problem zu beseitigen.

Im unteren Teil des Bildschirmes sehen
Sie die auf dem jeweilgen Sektor enthaltenen
Daten. Nicht darstellbare Zeichen, wie auch
in Tabelle 13, werden automatisch durch ei-
nen Punkt (".") reprasentiert. Die Cursorta-
sten erlauben, jedes Zeichen innerhalb dieser
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Datenansammlung anzufahren. Das Pro-
gramm markiert die jeweilige Position durch
eine Invertierung des jeweiligen Zeichens.
Den ASCII-Wert des eben angewéhlten finden
Sie neben dem Wortlaut "Aktuelles Zeichen :"
im oberen rechten Teil des Bildschirms.

Wurde ein Teil des Sektorinhaltes vor dem
Drucken einer Track-, bzw. Sektorwechselta-
ste verandert, fragt das Programm, ob die An-
derungen tibernommen werden sollen. Be-
antworten Sie diese Frage mit J(a) oder
N(ein). Das Wechseln von Track zu Track er-
folgt tiber die Tasten F1 (Tracknummer erho-
hen) und F2 (Tracknummer -erniedrigen)
recht einfach, ebenso wie die Wahl des Sek-
tors Uber F3 (Sektornummer erhéhen) und
F4 (Sektornummer erniedrigen). Da eine gan-
ze Reihe an Tracknummern in Frage kom-
men, namlich Nummer O bis 255, erlaubt Ta-
ste F5 eine direkte Eingabe der gewtinschten
Sektornummer. Driicken Sie diese Taste, ha-
ben Sie die aktuelle Sektornummer mit Back-
space zu loschen und durch die gewtnschte
Nummer zu ersetzen. Return schiliefit den
Vorgang ab.

F9 gestattet es, die Anderungen direkt zu
speichern. Ansonsten findet dieser Vorgang
vor dem Wechseln des Tracks, Sektors oder
Schreib-/Lesekopfes statt. Letzteres ermog-
licht Taste F6 (Schreib-/Lesekopf O oder 1).
F7 bringt Sie zum Hauptment zurick. Jede
andere Taste, welche tberlicherweise dar-
stellbar ist, wird als neuer Wert fur die durch
die Cursorposition in den Sektordaten be-
stimmte Stelle interpretiert und sofort tiber-
nommen. So gestaltet sich nichts einfach, als
einen Text einzugeben, bzw. zu tiberschreiben.

Der zweite Mentipunkt, Track formatieren,
erlaubt dem Programmierer, einzelne Tracks
auf einer Diskette in spezielien oder auch tib-
lichen Formaten zu formatieren. Das Herstel-
len eines Kopierschutz wird, insbesondere
unter zusatzlicher Verwendung des ersten
Mentpunktes, zum Kinderspiel. Tabelle 14
zeigt, welche Daten zur Erzeugung eines Ko-
pierschutzes tibergeben werden kénnten.

Wichtige Voreinstellungen sind selbstver-
standlich Laufwerk (A oder B), Angaben tiiber
eine Formatierung von DD-Disketten in HD-
Laufwerken (0 = nein, 1 = 360 KB Disk in 5
1/4 Zoll-HD-Laufwerk, 2 = 720 KB Disk in
3 1/2-Zoll-HD-Laufwerk), Schreib-/Lesekopf
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Kopfnummer ( 0 oder 1 }: 0

SektorengroBen: 2,2,2,2,2
Sektornummer: 1,2,3,4,5

Disketten-Editor
(c) 1992 by Markus Miick

Track formatieren
Diskettenlaufwerk (A oder B): A

Spezialformat ( O=nein, 1=360KB in 1.2MB, 2=720KB in 1.44MB ): 0

Tracknummer ( 0 bis 39/79 ): 30
Anzahl Sektoren ( Standard: 8/9/15/18 ): 5

Bytes in Sektor 5 ( 0=128, 1=256, 2=512 (Standard), 3=1024 )}: 2
Logische Nummer von Sektor 5 ( Standard: 5 ): 5

Track jetzt formatieren (J/N):

( O oder 1), Track und Anzahl der Sektoren
in diesem Track. Diese Anzahl muf nicht mit
den Standardwerten von Tabelle 5 {iberein-
stimmen. Allerdings ist eine tberhéhte An-
zahl Sektoren mit Vorsicht zu geniefen, ver-
wenden Sie in der Praxis, falls ein Variieren
sinnvoll erscheint, weniger als gewohnlich.
Als nédchstes haben Sie fir jeden Sektor
.2 Grofe ( Anzahl Byte/Sektor, moégliche
Werte: O = 128 Byte, 1 = 256 Byte, 2 = 512
Byte (Standard}, 3 = 1024 Byte ) und die lo-
gische Nummer ( O bis 255 ) einzugeben. Die
fur die einzelnen Sektoren gewihlten Werte
werden zur Uberpriffung in den letzten bei-
den Zeilen dargesteilt. Haben Sie alle Werte
korrekt eingegeben, stellt Sie DISC-ED.C vor
die Wahl: Driicken Sie J(a), um den Sektor
zu formatieren oder Nfein) um ins Hauptme-
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ni zuriickzugelangen. Haben Sie die letzten
Seiten aufmerksam gelesen, sind Sie nun in
der Lage, die illegale Verbreitung eigener Pro-
gramme mit effektivem Schutz zu verhindern.
Bevor Sie sich jedoch daran machen, all Ihre
Software durch Seriennummer, Anleitungs-
schutz und Keydisk zu schiitzen, sollten Sie
sich tdberlegen, ob der Schuf nicht nach hin-
ten losgehen kénnte. In vielen Fallen ist ein
Kopierschutz gerechtfertigt, keine Frage. Hal-
ten Sie dennoch davor Abstand, die Anwen-
derfreundlichkeit Threr Produkte zu senken.
Sollte dies publik werden, verlieren Sie si-
cherlich derartig viele Kunden aufgrund Ihres
schlechten Rufes, daf Sie trotz des perfekten
Kopierschutzes weniger verkaufen als zuvor.
"Kein lastiger Kopierschutz !" ist und bleibt
ein effektiver Werbeslogan.
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Tabelle 14:
Meniipunkt 2:
Track
Jormatieren



